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Fisinq hiicumlarinin askarlanmasinda klassik matn tasnifat
metodlarmin tatbiqi

Xiilasa

Fisinq hiicumlar kibertohliikasizlik sahasindo an genis yayilmis va tohliikali sosial miihondislik
iisullarindan biri olaraq galir. Bu hiicumlar istifadogilori aldatmaqla onlarin soxsi molumatlarini olo
kegirmoyo yonolib. Bu problemin garsisinit almaq ii¢lin effektiv vo avtomatlasdirilmig agkarlama
metodlarina ehtiyac vardir. Bu todqiqatda klassik matn tosnifati yanagmalarinin fising mesajlariin
askarlanmasinda totbiqi arasdirilir. Todqiqat ¢orgivasindo Naive Bayes, Support Vector Machines
(SVM), Decision Tree vo Logistic Regression kimi ananoavi tosnifat modellorinin figing va qeyri-
fising motnlori ayird etmo qabiliyyati giymetlondirilmisdir. Bu metodlarin totbiqi iiciin avvalco
motnlordon xiisusiyyastlorin ¢ixarilmast (TF-IDF, n-gramlar vo s.) vo molumatlarin tomizlonmasi
morhalalori hayata kegirilmigdir. Modellarin effektivliyi doqiqlik, hossasliq, xatirlama vo F1 dayari
kimi qiymatlondirmo meyarlar1 asasinda tohlil olunmusdur.
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Application of Classical Text Classification Methods in Detecting Phishing
Attacks

Abstract

Phishing attacks remain one of the most widespread and dangerous social engineering techniques
in the field of cybersecurity. These attacks aim to deceive users and obtain their personal information.
To prevent such threats, there is a growing need for effective and automated detection methods. This
study investigates the application of classical text classification approaches in detecting phishing
messages. Within the scope of the research, traditional classification models such as Naive Bayes,
Support Vector Machines (SVM), Decision Tree, and Logistic Regression were evaluated for their
ability to distinguish between phishing and non-phishing texts. Prior to the application of these
models, feature extraction techniques (TF-IDF, n-grams, etc.) and data preprocessing steps were
carried out. The performance of the models was analyzed based on evaluation metrics such as
accuracy, precision, recall, and F1-score.

Keywords: phishing, cybersecurity, text classification, automated detection, artificial intelligence
applications

Giris
Rogomsal kommunikasiya texnologiyalarmin siirotlo inkisaf etmasi ilo paralel olaraq
kibertohliikalor do dinamik sokilds dayismokdadir. Bu tohdidlar arasinda fising hiicumlar: xiisusi yer

tutur. Fisinq — istifadogilori aldatmaq yolu ils onlarin soxsi vo maliyys malumatlarini aldo etmoyo
calisan sosial miithondislik texnikasidir va bu hiicum formasi asason e-pogt, mesajlasma platformalari
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vo saxta veb sohifalor vasitosilo hoyata kegirilir. Istifadaci diqgatsizliyi ve informasiya tohliikosizliyi
sahasindaki bosluglar bu hiicumlarin effektivliyini artiran asas amillordir (Basnet, Sung, Liu, 2014).

Fising hiicumlarinin garsisinin alinmasi {i¢iin ononovi miidafis vasitolori (antivirus, firewall vo s.)
tokbasina kifayot etmir. Bu sobobdon son illordo fising mozmunlarinin avtomatik analiz vo
identifikasiyasi li¢lin matn tosnifati metodlarindan genis istifado olunur. Matn tosnifat1 — motn asaslt
molumatlarin avvalcadon toyin olunmus kateqoriyalara ayrilmasini tomin edon siini intellekt vo masin
Ooyronmosi texnikalarinin bir hissesidir. Bu yanagma, fising mesajlarinin sintaktik vo semantik
xiisusiyyatlorini dyronmokls onlarin digor moatnlordon forqlondirilmasine imkan yaradir. Todqiqatda
klassik motn tosnifatt metodlarinin — Naive Bayes, Logistic Regression, Decision Tree vo Support
Vector Machines kimi modellorin — fisinq hiicumlariin askarlanmasinda effektivliyi tohlil olunur.
Bu metodlar nisboton sads strukturlar vo asagi hesablama taloblori ilo segilir, bu iso onlar real vaxt
rejiminda calisan tohliikasizlik sistemlori iigiin olverisli edir. Hom¢inin bu modellor interpretasiya
imkanlar1 baximindan daha soffaf olduqlar tiglin praktiki totbiqds istifadogi inamin1 artirir (Sahingoz,
Buber, Demir, Diri, 2019, s. 345).

Tadgiqat

Bu aragdirmanin osas mogsadi fising motnlorinin agkarlanmasinda klassik metodlarin rolunu
miloyyonlosdirmok, onlarin {istlin vo zoif cohotlorini aragsdirmaq vo golocokdo daha kompleks
modellorls birga istifadssi {i¢iin asas yaratmaqdir. Figsing hiicumlarinin agkarlanmasinda klassik motn
tosnifatt modellorinin totbiqi hom nazari, hom do praktiki baximdan miihiim shomiyyat kosb edir.
Fising mesajlarinin osas xiisusiyyati onlarda insant manipulyasiya edon va etibar doguran ifadslorin
tez-tez istifads olunmasidir. Bu ciir mesajlar ¢ox zaman rosmi qurumlarin adindan gondarilon, tocili
reaksiya tolab edon va soxsi molumat istonilon miiracistlor soklinds olur. Bu cohatlor onlar1 adi reklam
vo ya molumatlandirict mesajlardan forglondirir vo motn soviyyasindo analizlo agkar edilo bilon
xtisusi lingvistik niimunolorin formalagmasina sabob olur (Jain, Gupta, 2018).

Cadval 1. Klassik matn tasnifat1 modellorinin xiisusiyyatlori.

Model Is Prinsipi Siirat | Aydinhgq Per{é)rir;)ans Osas Ustiinliik
Naive Bayes | Ehtimal osasli tosnifat | Yiiksok Orta Orta—Yiiksok Sadelﬁ;gigsureth

LOgISt.I Xotti ehtimallagdirma Orta Yiiksok Yiiksok . Aydin .
Regression interpretasiya

. Qorar qaydalar1 vo
Decision budaqglanma ilo Orta Yiiksok | Orta—Yiiksok . Qaydalarin
Tree . vizuallasdirilmasi
tosnifat
SVM _Hiper-sathla Asagi | Orta Yiiksok Yiiksok dogiqlik
verilonlarin ayrilmasi

Manba: Sahingoz, Dogdu, 2019, s. 345-357).

Cadval 1-o asasan klassik moatn tosnifatt modellarinin asas xiisusiyyatlori miigayisoli sokilda
toqdim olunub. Burada hor bir modelin neco isladiyi, siirati, naticolorin interpretasiya imkanlart,
ortalama performans soviyyosi vo asas ustiinliiklori oks etdirilib. Naive Bayes modelinin siiratli vo
sada olmasi, Logistic Regression-un yiiksak daqiqlik vo aydin izah imkan1 vermasi, Decision Tree-
nin vizual interpretasiya iistiinliiyii vo SVM-in yliksok performansi 6no ¢ixarilib (Kowsari, Meimandi,
Heidarysafa, Mendu, Barnes, Brown, 2019).

Cadval 2. Modellarin fisinq askarlanmasinda performans
gostaricilori (Niimunavi Dataset asasinda).
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Daqiqlik Xatirlama Hoassash
Model (Acrgu(’lacy) (Recall) (Precisiog) F1-Score
Naive Bayes 91.2% 88.5% 92.8% 90.6%
Logistic Regression 94.5% 93.1% 95.6% 94.3%
Decision Tree 89.7% 87.3% 90.2% 88.7%
SVM 96.3% 94.8% 97.2% 96.0%

Manba: (Verma, Hossain, 2020).

Codval 2-yo osason fising askarlanmasi {iigiin istifado olunan klassik modellorin konkret
performans gostoricilori — doqiqlik (accuracy), xatirlama (recall), hassasliq (precision) vo F1-score —
lizro noticolori verilmigdir. Noticolora asason SVM on yiiksok performansi gostorir, Logistic
Regression onu izloyir. Naive Bayes vo Decision Tree iso daha balansli, lakin nisboton asagi
gostaricilor togdim edir. Bu molumatlar modellorin totbiq sahosino uygun secilmosini asanlasdirir
(Mohammadi, Hatzinakos, 2017).

Cadval 3. Matn tasnifati prosesinin marhalalori.

Morhala Aciqlama
Molumatlarin toplanmasi Figing vo geyri-fising mesajlarinin toplanmasi
Kigik horflora ¢evirma, stop-word silinmasi,
lemmatizasiya

On emal (Preprocessing)

Xiisusiyyat cixarilmasi TF-IDF, unigram/bigram, n-gramlar
Modelin qurulmasi Naive Bayes, SVM va s. modellarin totbiqgi
. Modellgr} o Dagqiqlik, F1-Score, ROC AUC va digor metriklorls analiz
giymotlondirilmaosi
Real totbiq E-poct sistemlarinag va tohliikasizlik modullarina

inteqrasiya

Manba: (Mohammadi, Hatzinakos, 2017, pp. 300-304).

Cadvel 3-0 osason fising mesajlarmin askarlanmasi mogsadilo totbiq edilon moatn tosnifati
prosesinin marhololori gdstorilmisdir. Buraya molumatlarin toplanmasi, tomizlonmasi, xiisusiy-
yatlarin ¢ixarilmasi, model qurulmasi va qiymatlondirilmasi, elocoe do sistemin real totbiqi daxildir.
Bu maorhololor tosnifat sisteminin diizgiin vo effektiv qurulmasi ligiin osas ardicilligr oks etdirir
(Verma, Hossain, 2020).

Tahlil

Fising hiicumlar1 informasiya tohllikesizliyi baximindan ciddi tohliks yaradan, moagsadyonli vo
aldadic1 sosial miihondislik metodlarina asaslanan hiicumlardir. Bu hiicumlarin asas xususiyyati —
ganuni qurumlarin adindan gonderilmis kimi goriinon mesajlar vasitosilo istifadogilori maoxfi
molumatlarin1 paylasmaga mocbur etmakdir. Todqigatlar gostarir ki, istifadacilorin aksariyyati bu tip
mesajlar1 ayird etmokds ¢atinlik ¢akir vo bu, fisingin effektivliyini artirir. Bu problemin texnoloji
halli istigamatinds son illords suini intellekts asaslanan avtomatlagdirilmis sistemlor 6n plana ¢ixib.
Bu sistemlarin tamalini isa motn tasnifati modellari toskil edir. Klassik matn tasnifatt metodlarinin
osas funksiyasi — toqdim olunan matnin hansi kateqoriyaya (bu halda fising vo ya geyri-fisinq) aid
oldugunu miisyyanlogdirmokdir. Bu proses statistik analiz, xisusiyyat ¢ixarilmasi vo verilonlorin
tolim vasitasilo 8yranilmasi Uizarinds qurulur (Abu-Nimeh, Nappa, Wang, Nair, 2007).

Natica

Aparilan tadgigat vo analizlor gostordi ki, klassik motn tosnifati modellari — xtsusilo Naive Bayes,
Logistic Regression, Decision Tree va Support Vector Machines — fising hiicumlarinin askarlan-
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masinda praktik vo effektiv yanagmalardan biri ola bilor. Bu modellor, diizgiin strukturlagdirilmig
molumat bazasi vo uygun 6n emal marhalalori ilo birlikds totbiq edildikds, yuksak doagiglik vo
gonastbaxs naticalar tamin eds bilir. Tocriiba naticalari stibut edir ki, xiisusilo balansli va tomizlonmis
motn molumatlari ilo 6yradilmis klassik modellar ilkin agkarlama sistemlari Ug¢lin somarali secimdir.
SVM va Logistic Regression modellari ylksok performans gostarss do, Naive Bayes sadaliyi vo slrati
ilo diggat ¢okir. Decision Tree iso interpretasiya baximindan daha slverisli olub, tohlikasizlik
analitiklori tiglin aydin goarar montiqi tagqdim edir.

Eyni zamanda miiayyan olunmusdur ki, bu modellarin effektivliyi yalniz totbiq edilon algoritmlo
deyil, hom do istifads olunan xususiyyat ¢ixarma texnikalari, molumatlarin emal saviyyasi va talim
strategiyasi ilo birbasa slagalidir. Bu amillor nozors alinmadan qurulmus sistemlar gézlonilon naticani
vermaya bilar. Natica etibarilo, klassik matn tosnifatt metodlarinin fising askarlama sistemlorinda
totbiqi —asag1 resurslu miihitlords etibarli bir alternativ olaraq ¢ixis eds bilor. Bununla yanasi, galocok
todgiqatlar bu metodlarin doarin 0yronma modellori ilo hibrid sokildo birlasdirilmasi vo adaptiv
sistemlorin yaradilmasi tizorinds fokuslanmalidir. Bu istigamat fising hiicumlarina gars1 daha ¢evik
Vo davamli miidafio sistemlarinin formalagsmasina imkan veracak.
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